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ÖRNEK 1: N)cel R)sk Anal)z)  
 
 
Problem Metn, 
www.hbmac*t.com ş*rket*n*n el*nde 3 farklı ana d*j*tal varlık bulunsun:  

1. Müşter* Kred* Kartı ve K*ş*sel Ver* Ver*tabanı 
2. Ş*rket*n Blog S*tes* (Ürün satılmayan, sadece duyuru yapılan s*te) 
3. E-T*caret Satış / Ödeme Altyapısı (Web & Mob*l Uygulama) 

 
Bu 3 varlığı n*tel olarak değerleyel*m. 
 
Cevap 
 

Varlık G,zl,l,k (C) 
Ver, sızarsa? 

Bütünlük (I) 
Ver, bozulursa? 

Er,şeb,l,rl,k (A) 
S,stem çökerse? 

Toplam kr,t,kl,k 
skoru 

Müşter* Kred* 
Kartı ve K*ş*sel 
Ver* Ver*tabanı 

5/5 
(KVKK cezaları) 

4/5 
(Kart b*lg*s* 

bozuldu, ödeme 
alınamaz) 

1/5 
(Ver* sızmadığı 
sürece problem 

olmaz) 

5/5 

Ş*rket*n Blog 
S*tes* 

1/5 
(Zaten kamuya 

açık) 

2/5 
(Yedekler* mevcut, 
hemen düzelt*l*r) 

2/5 
(Satışlar 

etk*lenmez) 
2/5 

E-T*caret Satış / 
Ödeme Altyapısı 

2/5 
(Burada anlık 

ödeme b*lg*ler* 
var, hassas ver* 

değ*l) 

5/5 
(1000TL olan ürün 

sepette 1TL 
görünürse c*dd* 

madd* zarar 
oluşur) 

5/5 
(Kısa süre b*le 

çökerse müşter*ler 
başka s*teye kaçar) 

5/5 
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ÖRNEK 2: Kuant)tat)f R)sk Anal)z) (SLE ve ALE Hesabı) 
 
 
Problem Metn, 
www.hbmac*t.com e-t*caret ş*rket*n*n ana ödeme ve s*par*ş ver*tabanı sunucusu *le *lg*l* f*nansal ver*ler ve 
r*sk tahm*nler* aşağıda ver*lm*şt*r: 
 
Varlık Değer* (AV - Asset Value): Sunucunun donanım değer*, üzer*ndek* l*sanslar ve ver*tabanı altyapısının 
toplam değer* 2.000.000 TL’d*r. 
 
Saldırı Senaryosu (Ransomware / F*dyec* Yazılım): Ş*rket ver*tabanının b*r f*dyec* yazılım saldırısına 
uğraması durumunda, ver* kurtarma, s*stemler*n tem*zlenmes* ve operasyonel aksama neden*yle varlığın 
%60'ının zarar göreceğ* (EF=0.60) öngörülmekted*r. 
 
Tehd*t Gerçekleşme Sıklığı (ARO - Annual*zed Rate of Occurrence): Geçm*ş s*ber tehd*t *stat*st*kler* ve 
sektör raporlarına göre, bu tür b*r f*dyec* yazılım saldırısının ş*rkette 5 yılda 1 kez gerçekleşeceğ* tahm*n 
ed*lmekted*r. 
 
Güvenl*k f*rması, bu sunucuyu f*dyec* yazılımlara karşı tam koruma sağlayacak b*r EDR (Endpo*nt Detect*on 
and Response) yazılım çözümünü yıllık 150.000 TL l*sans bedel*yle sunmaktadır. 
 
Soru 1. Bu f*dyec* yazılım saldırısı *ç*n Tek B*r Olaydak* Tahm*n* Kaybı (SLE) hesaplayınız. 
Soru 2. Saldırının ş*rket *ç*n Yıllık Tahm*n* Kaybını (ALE) hesaplayınız. 
Soru 3. Karar / Değerlend*rme: Ş*rket yönet*m* yıllık 150.000 TL değer*ndek* EDR güvenl*k yatırımını 
yapmalı mıdır? Neden? (Net R*sk Önleme Oranı / ROI açısından gerekçelend*r*n*z). 
 
Cevap 1.: SLE, tek b*r s*ber olayın gerçekleşmes* durumunda ortaya çıkacak toplam f*nansal kayıptır. 
 

𝑆𝐿𝐸 = 𝐴𝑉 × 𝐸𝐹 = 2.000.000 × 0,60 = 1.200.000	𝑇𝐿 
 
Ş*rket tek b*r ransomware saldırısı yed*ğ*nde doğrudan ve dolaylı olarak 1.200.000 TL kaybedecekt*r. 
 
Cevap 2.: ALE, tehd*d*n b*r yıl *çer*s*ndek* ortalama mal*yet beklent*s*d*r. 
 

𝐴𝐿𝐸 = 𝑆𝐿𝐸 × 𝐴𝑅𝑂 = 1.200.000 × 0,20 = 240.000	𝑇𝐿	/	𝑌𝚤𝑙 
 
Bu r*sk önlenmed*ğ* sürece ş*rkete yıllık ortalama mal*yet* 240.000 TL’d*r. 
 
Cevap 3. Güvenl*k önlem*n*n f*nansal olarak mantıklı olup olmadığını anlamak *ç*n Güvenl*k Mal*yet* *le 
Yıllık Tahm*n* Kayıp (ALE) karşılaştırılır: 
 

𝑌𝚤𝑙𝑙𝚤𝑘	𝑅𝑖𝑠𝑘	𝑀𝑎𝑙𝑖𝑦𝑒𝑡𝑖	(𝐴𝐿𝐸) = 240.000	𝑇𝐿 
𝑌𝚤𝑙𝑙𝚤𝑘	𝐺ü𝑣𝑒𝑛𝑙𝑖𝑘	Çö𝑧ü𝑚ü	𝑀𝑎𝑙𝑖𝑦𝑒𝑡𝑖(𝐶) = 150.000	𝑇𝐿 

𝐴𝐿𝐸 − 𝐶 = 90.000	𝑇𝐿 
 
Karar: Yatırım yapılmalıdır. Çünkü güvenl*k yazılımının yıllık mal*yet* (150.000 TL), önled*ğ* yıllık r*sk 
mal*yet*nden (240.000 TL) düşüktür. Ş*rket bu yatırımı yaparak r*sk*n* bertaraf etmekle kalmaz, uzun vadede 
yıllık ortalama 90.000 TL f*nansal kazanç (tasarruf) sağlar. 
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ÖRNEK 3: Hastane B)lg) Yönet)m S)stem) N)cel ve N)tel Varlık Değerleme ve 
R)sk Anal)z) 
 
“hbmac*t Hastanes*”, günde b*nlerce hastaya h*zmet veren orta ölçekl* b*r özel hastaned*r. Hastanen*n kr*t*k 
operasyonlarını yürüten ana d*j*tal varlığı "Hastane B*lg* Yönet*m S*stem* (HBYS) Sunucu ve ver*tabanı 
altyapısıdır. S*ber güvenl*k ek*b*, bu s*stem üzer*nde hem n*tel hem de n*cel b*r varlık değerleme çalışması 
yapacaktır. 
 
S,stem ve Varlık B,lg,ler, 
Varlık Tanımı: HBYS Ver*tabanı ve Hasta Tıbb* Kayıtları Sunucusu. 
Varlık Değer* (AV - Asset Value): Sunucu donanımları, HBYS yazılım l*sansları ve ver* entegrasyon 
altyapısının toplam yen*den kurulum mal*yet* 4.000.000 TL'd*r. 
 
R,sk ve Tehd,t Senaryosu  
Hastanen*n HBYS altyapısının b*r f*dye yazılımı *le ş*frelenmes* ve hasta tıbb* ver*ler*n*n (KVKK 
kapsamındak* özel n*tel*kl* k*ş*sel ver*ler) sızdırılması senaryosu *ncelenmekted*r: 
 
Hasar Oranı (EF - Exposure Factor): Saldırı gerçekleşt*ğ*nde; s*stemler*n durması, tıbb* c*haz entegrasyonları-
nın kopması, ac*l serv*s k*l*tlenmes* ve yasal KVKK cezaları neden*yle varlığın %75'*n*n (𝐸𝐹 = 0,75) zarar 
göreceğ* öngörülmekted*r. 
 
Tehd*t Gerçekleşme Sıklığı (ARO - Annual*zed Rate of Occurrence): Sağlık sektöründek* güncel *stat*st*klere 
ve mevcut zaf*yet taramalarına göre, bu tür b*r f*dyec* yazılım/ver* *hlal* saldırısının bu hastanede 4 yılda 1 
kez gerçekleşeceğ* tahm*n ed*lmekted*r. 
 
Öner,len Güvenl,k Önlem, 
Güvenl*k danışmanlığı f*rması, hastaneye bu r*sk* %100'e yakın oranla engelleyecek Yedekl* Ver* Merkez*, 
Anlık Ş*frelenm*ş Ağ M*mar*s* ve Yedekleme (DRP) çözümünü yıllık 600.000 TL l*sans ve bakım bedel*yle 
önermekted*r. 
 
Soru 1. HBYS Ver*tabanı varlığını CIA Tr*ad kr*terler*ne göre 1 (Düşük) *le 5 (Kr*t*k) arasında puanlayınız. 
Puanlama gerekçeler*n*z* sağlık sektörü d*nam*kler*ne göre açıklayınız. 
Soru 2. Bu f*dye yazılımı saldırısı *ç*n Tek B*r Olaydak* Tahm*n* Kaybı (SLE) hesaplayınız. 
Saldırının hastane *ç*n Yıllık Tahm*n* Kaybını (ALE) hesaplayınız. 
Soru 3. Hastane yönet*m* yıllık 600.000 TL mal*yet* olan güvenl*k çözümünü satın almalı mıdır? Yapacağınız 
f*nansal anal*zle (Yıllık Net Tasarruf) yanıtınızı gerekçelend*r*n*z. 
 
Cevap 1. HBYS ver*tabanının CIA Tr*ad açısından değerlend*r*lmes*: 
G*zl*l*k (Conf*dent*al*ty) 5/5 (Kr*t*k) Hasta teşh*sler*, tahl*ller ve k*ş*sel ver*ler KVKK kapsamında 
özel n*tel*kl* k*ş*sel ver*d*r. Ver* sızması durumunda devasa cezalar ve *t*bar kaybı oluşur. 
Bütünlük (Integr*ty) 5/5 (Kr*t*k) Hasta kan grubu, alerj* veya dozaj b*lg*ler*n*n bozulması/değ*şmes* 
doğrudan hasta ölümüne yol açab*l*r. 
Er*ş*leb*l*rl*k (Ava*lab*l*ty) 5/5 (Kr*t*k) S*stem çöktüğünde amel*yatlar, ac*l müdahaleler ve *laç 
yazımları durur. İnsan hayatı doğrudan r*ske g*rer. 
 

𝑁𝑖𝑡𝑒𝑙	𝑑𝑒ğ𝑒𝑟	 = 	𝑚𝑎𝑥(𝐶, 𝐼, 𝐴) 	= 	5 
 
HBYS, hastanen*n kalb*d*r. Her üç güvenl*k boyutunda da en yüksek skor olan 5'* almıştır. Bu durum, s*steme 
koşulsuz olarak en yüksek güvenl*k öncel*kler*n*n tanınması gerekt*ğ*n* göster*r. 
 
Cevap 2.  
 

𝑆𝐿𝐸 = 𝐴𝑉 × 𝐸𝐹 = 4.000.000 × 0,75 = 3.000.000𝑇𝐿 
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Hastane bu saldırıyı 1 kez yaşadığında, doğrudan ve dolaylı olarak toplam 3.000.000 TL kayıp yaşayacaktır. 
 
Cevap 3.  
 

𝐴𝐿𝐸 = 𝑆𝐿𝐸 × 𝐴𝑅𝑂 = 3.000.000𝑇𝐿 × 0,25 = 750,000𝑇𝐿/𝑦𝚤𝑙 
 
Bu r*sk önlenmed*ğ* takd*rde, hastanen*n b*lançosuna yıllık yansıyan ortalama f*nansal r*sk yükü 750.000 
TL'd*r. Güvenl*k yatırımının f*nansal olarak mantıklı olup olmadığını anlamak *ç*n Önlenen Yıllık R*sk (ALE) 
*le Güvenl*k Çözümünün Yıllık Mal*yet* (C) karşılaştırılır: 
 

𝑌𝚤𝑙𝑙𝚤𝑘	𝑁𝑒𝑡	𝐹𝑖𝑛𝑎𝑛𝑠𝑎𝑙	𝐾𝑎𝑧𝑎𝑛ç	 = 	𝐴𝐿𝐸 − 𝐶 = 750.000 − 600.000 = 150.000	𝑇𝐿	/	𝑦𝚤𝑙 
 
Sonuç: Evet, önlem satın alınmalıdır.  
N*tel Açıdan: HBYS'n*n CIA skoru 5/5 (Kr*t*k)'t*r. Ver* bütünlüğünün bozulması hasta hayatını r*ske 
atacağından bu r*sk kabul ed*lemez. 
N*cel Açıdan: Güvenl*k çözümünün yıllık mal*yet* (600.000 TL), s*stem*n yıllık r*sk mal*yet*nden 
(750.000 TL) daha düşüktür. Hastane bu yatırımı yaparak hem hastalarının hayatını ve ver*ler*n* korumuş olur 
hem de f*nansal olarak yılda ortalama 150.000 TL net tasarruf sağlar. 
 


