ORNEK 1: Nicel Risk Analizi

Problem Metni

www.hbmacit.com sirketinin elinde 3 farkli ana dijital varlik bulunsun:
1. Misteri Kredi Kart1 ve Kisisel Veri Veritabani
2. Sirketin Blog Sitesi (Uriin satilmayan, sadece duyuru yapilan site)
3. E-Ticaret Satis / Odeme Altyapis1 (Web & Mobil Uygulama)

Bu 3 varlig1 nitel olarak degerleyelim.

Cevap
Varhk Gizlilik (C) Biitiinliik (I) Erisebilirlik (A) | Toplam kritiklik
Veri sizarsa? Veri bozulursa? Sistem ¢okerse? skoru
. . 4/5 1/5
Miusteri Krp@ 5/5 (Kart bilgisi (Veri sizmadigi
Kart1 ve Kisisel N > 5/5
Sy (KVKK cezalar) bozuldu, 6deme siirece problem
Veri Veritabani
alinamaz) olmaz)
L 1/5 2/5 2/5
gﬁgm Blog (Zaten kamuya (Yedekleri mevcut, (Satiglar 2/5
acik) hemen diizeltilir) etkilenmez)
2/5 5§
(Burada anlik (1000TL olan iiriin 5/5
E-Ticaret Satis / 6deme bilgileri sepette 1TL (Kisa stire bile 5/5

Odeme Altyapist

var, hassas veri
degil)

goriiniirse ciddi
maddi zarar
olusur)

cokerse miisteriler
baska siteye kagar)




ORNEK 2: Kuantitatif Risk Analizi (SLE ve ALE Hesabi)

Problem Metni
www.hbmacit.com e-ticaret sirketinin ana 6deme ve siparig veritabani sunucusu ile ilgili finansal veriler ve
risk tahminleri asagida verilmistir:

Varlik Degeri (AV - Asset Value): Sunucunun donanim degeri, iizerindeki lisanslar ve veritabani altyapisinin
toplam degeri 2.000.000 TL dir.

Saldir1 Senaryosu (Ransomware / Fidyeci Yazilim): Sirket veritabaninin bir fidyeci yazilim saldirisina
ugramasi durumunda, veri kurtarma, sistemlerin temizlenmesi ve operasyonel aksama nedeniyle varligin
%60'1n1n zarar gorecegi (EF=0.60) ongoriilmektedir.

Tehdit Gergeklesme Sikligi (ARO - Annualized Rate of Occurrence): Gegmis siber tehdit istatistikleri ve
sektor raporlarma gore, bu tiir bir fidyeci yazilim saldirisinin sirkette 5 yilda 1 kez gergeklesecegi tahmin

edilmektedir.

Giivenlik firmasi, bu sunucuyu fidyeci yazilimlara kars1 tam koruma saglayacak bir EDR (Endpoint Detection
and Response) yazilim ¢oziimiinii yillik 150.000 TL lisans bedeliyle sunmaktadir.

Soru 1. Bu fidyeci yazilim saldirist i¢in Tek Bir Olaydaki Tahmini Kaybi (SLE) hesaplayiniz.
Soru 2. Saldirinin sirket i¢in Yillik Tahmini Kaybini1 (ALE) hesaplayiniz.

Soru 3. Karar / Degerlendirme: Sirket yonetimi yillik 150.000 TL degerindeki EDR giivenlik yatirimini
yapmali midir? Neden? (Net Risk Onleme Orani / ROI agisindan gerekgelendiriniz).

Cevap 1.: SLE, tek bir siber olayin gerceklesmesi durumunda ortaya ¢ikacak toplam finansal kayiptir.
SLE = AV X EF = 2.000.000 x 0,60 = 1.200.000 TL
Sirket tek bir ransomware saldirisi yediginde dogrudan ve dolayl olarak 1.200.000 TL kaybedecektir.
Cevap 2.: ALE, tehdidin bir y1l igerisindeki ortalama maliyet beklentisidir.
ALE = SLE X ARO = 1.200.000 x 0,20 = 240.000 TL / Yul
Bu risk dnlenmedigi siirece sirkete yillik ortalama maliyeti 240.000 TL dir.

Cevap 3. Giivenlik 6nleminin finansal olarak mantikli olup olmadigin1 anlamak i¢in Giivenlik Maliyeti ile
Yillik Tahmini Kayip (ALE) karsilagtirilir:

Yullik Risk Maliyeti (ALE) = 240.000 TL
Yillik Guvenlik Cozimi Maliyeti(C) = 150.000 TL
ALE — C =90.000 TL

Karar: Yatirim yapilmalidir. Clinkii giivenlik yazilimmin yillik maliyeti (150.000 TL), 6nledigi yillik risk
maliyetinden (240.000 TL) distiktiir. Sirket bu yatirim1 yaparak riskini bertaraf etmekle kalmaz, uzun vadede
yillik ortalama 90.000 TL finansal kazang (tasarruf) saglar.



ORNEK 3: Hastane Bilgi Yonetim Sistemi Nicel ve Nitel Varlik Degerleme ve
Risk Analizi

“hbmacit Hastanesi”, giinde binlerce hastaya hizmet veren orta dlgekli bir 6zel hastanedir. Hastanenin kritik
operasyonlarini yiiriiten ana dijital varligi "Hastane Bilgi Yonetim Sistemi (HBYS) Sunucu ve veritabani
altyapisidir. Siber giivenlik ekibi, bu sistem tlizerinde hem nitel hem de nicel bir varlik degerleme calismast
yapacaktir.

Sistem ve Varhk Bilgileri

Varlik Tanimi: HBY'S Veritaban1 ve Hasta Tibbi Kayitlart Sunucusu.

Varlik Degeri (AV - Asset Value): Sunucu donanimlari, HBYS yazilim lisanslar1 ve veri entegrasyon
altyapisinin toplam yeniden kurulum maliyeti 4.000.000 TL'dir.

Risk ve Tehdit Senaryosu
Hastanenin HBYS altyapisinin bir fidye yazilimi ile sifrelenmesi ve hasta tibbi verilerinin (KVKK
kapsamindaki 6zel nitelikli kisisel veriler) sizdirilmasi senaryosu incelenmektedir:

Hasar Orani1 (EF - Exposure Factor): Saldir1 gergeklestiginde; sistemlerin durmasi, tibbi cihaz entegrasyonlari-
nin kopmasi, acil servis kilitlenmesi ve yasal KVKK cezalar1 nedeniyle varligin %75'inin (EF = 0,75) zarar
gorecegi ongdriilmektedir.

Tehdit Gergeklesme Siklig1 (ARO - Annualized Rate of Occurrence): Saglik sektoriindeki giincel istatistiklere
ve mevcut zafiyet taramalarina gore, bu tiir bir fidyeci yazilim/veri ihlali saldirisinin bu hastanede 4 yilda 1
kez gerceklesecegi tahmin edilmektedir.

Onerilen Giivenlik Onlemi

Giivenlik danismanligr firmasi, hastaneye bu riski %100'e yakin oranla engelleyecek Yedekli Veri Merkezi,
Anlik Sifrelenmis Ag Mimarisi ve Yedekleme (DRP) ¢oziimiinii yillik 600.000 TL lisans ve bakim bedeliyle
onermektedir.

Soru 1. HBYS Veritabani varligin1 CIA Triad kriterlerine gore 1 (Diisiik) ile 5 (Kritik) arasinda puanlayiniz.
Puanlama gerekgelerinizi saglik sektorii dinamiklerine gore agiklayiniz.

Soru 2. Bu fidye yazilim1 saldirist i¢in Tek Bir Olaydaki Tahmini Kaybi (SLE) hesaplayimniz.

Saldirinin hastane i¢in Yillik Tahmini Kaybin1 (ALE) hesaplayiniz.

Soru 3. Hastane yonetimi yillik 600.000 TL maliyeti olan giivenlik ¢6zlimiinii satin almali midir? Yapacaginiz
finansal analizle (Y1llik Net Tasarruf) yanitiniz1 gerekgelendiriniz.

Cevap 1. HBYS veritabaninin CIA Triad ac¢isindan degerlendirilmesi:

Gizlilik (Confidentiality) 5/5 (Kritik)  Hasta teshisleri, tahliller ve kisisel veriler KVKK kapsaminda
ozel nitelikli kisisel veridir. Veri sizmasi durumunda devasa cezalar ve itibar kayb1 olusur.

Biitiinliik (Integrity) 5/5 (Kritik) Hasta kan grubu, alerji veya dozaj bilgilerinin bozulmasi/degismesi
dogrudan hasta oliimiine yol agabilir.

Erisilebilirlik (Availability) 5/5 (Kritik) — Sistem ¢oktiigiinde ameliyatlar, acil miidahaleler ve ilag
yazimlar1 durur. insan hayat: dogrudan riske girer.

Nitel deger = max(C,I[,A) = 5

HBYS, hastanenin kalbidir. Her ii¢ glivenlik boyutunda da en yiiksek skor olan 5'i almistir. Bu durum, sisteme
kosulsuz olarak en yiiksek giivenlik dnceliklerinin taninmasi gerektigini gosterir.

Cevap 2.

SLE = AV X EF = 4.000.000 x 0,75 = 3.000.000TL
3



Hastane bu saldiriy1 1 kez yasadiginda, dogrudan ve dolayli olarak toplam 3.000.000 TL kay1p yasayacaktir.
Cevap 3.
ALE = SLE X ARO = 3.000.000TL x 0,25 = 750,000TL/y1l

Bu risk onlenmedigi takdirde, hastanenin bilangosuna yillik yansiyan ortalama finansal risk yiikii 750.000
TL'dir. Giivenlik yatiriminin finansal olarak mantikl1 olup olmadigini anlamak i¢in Onlenen Y1llik Risk (ALE)
ile Gilivenlik Coztiimiiniin Y1illik Maliyeti (C) karsilastirilir:

Yillik Net Finansal Kazang = ALE — C = 750.000 — 600.000 = 150.000 TL / yul

Sonug: Evet, 6nlem satin alinmalidir.

Nitel Ac¢idan: HBYS'nin CIA skoru 5/5 (Kritik)'tir. Veri biitiinliigiiniin bozulmas1 hasta hayatin1 riske
atacagindan bu risk kabul edilemez.

Nicel Agidan: Giivenlik ¢oziimiiniin yillik maliyeti (600.000 TL), sistemin yillik risk maliyetinden
(750.000 TL) daha diisiiktiir. Hastane bu yatirimi yaparak hem hastalarinin hayatini ve verilerini korumus olur
hem de finansal olarak yilda ortalama 150.000 TL net tasarruf saglar.



