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Adi Soyadi

Numarasi

imza Siireniz 40 dakikadir. Basarilar.

1. Bilgi varligi nedir? (10p)

2. Log nedir? (10p)

3. Kimlik dogrulamanin 3 ana faktoriinl yaziniz. (10p)

4. CVE nedir, 6rnek bir CVE-ID yaziniz. (10p)

5. Siber giivenlikte risk nedir? (10p)

6. Asagidaki tablo bankamatik icin AAA modelini gostermektedir. Bos olan kavramlari yaziniz. (10p)
Kavram Ornek

Kart no ve PIN

Gunlik islem limiti

Her islem hesap ekstresinde gorunir

Sifreli islem, glivenlik kamera kaydi

7. “hbmacit.com” adl sirketin sunucusunda yeni bir zafiyet tespit edilmistir. Zafiyetin giderilmesi igin
ise 100,000TL kaynaga ihtiyac vardir. Bir tehdit durumunda sunucunun ¢ékme ihtimali %5 olarak
ongoriilmektedir. Sunucunun yeniden kurulum maliyeti 1,000,000TL dir. istatistiklere gére sirket
sunucusu ayda 1 kez saldiriya ugramaktadir.

a. Tek bir olaydaki tahmini kaybi (SLE) hesaplayiniz. (20p)

b. 1 yillik glivenlik planlamasi igin zafiyetin giderilmesi mantikli midir, neden? (20p)




CEVAP ANAHTARI

1. Bilgi varligi (information asset); bir birey, kurum veya organizasyon icin degeri olan, Uretilen,
yonetilmesi, korunmasi ve erisilebilir olmasi gereken tiim bilgi ve veri kaynaklaridir.

2. Log; her bir erisim talebinin, kimlik dogrulama girisiminin ve kaynak etkilesiminin kayitlaridir.

3. Bildigin bir sey (Something you know), Oldugun bir sey (Something you are), Sahip oldugun
bir sey (Something you have)

4. CVE (Common Vulnerabilities and Exposures); siber giivenlik diinyasinda bilinen yazilm
zafiyetlerine standart ve benzersiz isimler (CVE-ID) atayan bir sézllktir.
Ornek: CVE-2021-12345

5. Bir tehdidin sistemdeki bir zafiyeti somurerek bir varliga (asset) zarar verme ihtimalidir.

Kavram Ornek

Kimlik dogrulama Kart no ve PIN

Yetkilendirme Gunlik islem limiti

Hesap verilebilirlik Her islem hesap ekstresinde gorunur
inkar edememe Sifreli islem, glivenlik kamera kaydi

a. SLE = AV X EF = 1,000,000x 0,05 = 50,000TL

b. ALE = SLE x ARO = 50,000x 12 = 600,000TL
Bu durumda zafiyetin giderilmesi gerekir ¢linki yillik tahmini kayip 600,000TL, oysa ki
zafiyetin giderilmesi sadece 100,000TL.



